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Vorstellungsrunde – die HSHL: 
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Vorstellungsrunde – die KatHO NRW: 



Was ist das Internet: die Grundlagen

• Millionen vernetzter 

Computer: 

Hosts = Endsysteme

– Auf denen 

Netzwerkanwendungen 

laufen

Router

PC

Server

Laptop

Smart-
phone

Leitungen

Access 
Points

 Leitungen/Funkstrecken

(links)

 Glasfaser, Kupfer, Funk, 

Satellit

 Übertragungsrate = 

Bandbreite

 Router: leiten Datenpakete

(Einheiten von Daten) weiter



„Coole“ Endsysteme und Anwendungen

Kleinster Webserver der Welt:

http://www-ccs.cs.umass.edu/~shri/iPic.html

IP picture frame

http://www.ceiva.com/

Internetfähige Medizinprodukte

Internettelefonie



Was ist das Internet: die Grundlagen

• Protokolle kontrollieren das 
Senden und Empfangen von 
Nachrichten
– z.B., TCP, IP, HTTP, Skype,  

Ethernet

• Internet: “Netzwerk von 
Netzwerken”
– Hierarchisch

– Öffentliches Internet und 
privates Intranet

• Internetstandards
– RFC: Request For Comments

– IETF: Internet Engineering 
Task Force



Was ist ein Protokoll?

Protokolle zur Kommunikation 
zwischen Menschen:

• “Wie viel Uhr ist es?”

• “Ich habe eine Frage”

• Gegenseitiges Vorstellen

… es werden 
„standardisierte“ 
Nachrichten übertragen 

… durch den Empfang dieser 
Nachrichten werden 
„standardisierte“ Aktionen 
ausgelöst

Netzwerkprotokolle:

• Maschinen statt Menschen

• Sämtliche Kommunikation im 
Internet wird durch 
Protokolle geregelt

Protokolle definieren das Format 

und die Reihenfolge, in der 

Nachrichten von Systemen im

Netzwerk gesendet und 

empfangen werden, sowie die 

Aktionen, welche durch diese

Nachrichten ausgelöst werden.



Ein Protokoll zwischen Menschen und ein Protokoll in Computernetzwerken:

Frage: Andere Protokolle zwischen Menschen? 



Der Randbereich des Netzwerkes:

• Endsysteme (Hosts):

– Für Anwendungsprogramme

– z.B. für Web, E-Mail

– Am Rand des Netzwerkes

Client/Server

Peer-to-Peer

 Client/Server-Architektur

 Client fragt Dienste von einem

Server an 

 z.B. Webbrowser/Server; E-Mail-

Client/Server

 Peer-to-Peer-Architektur:

 Minimaler oder gar kein Einsatz

von dedizierten Servern

 z.B. Skype,  BitTorrent



Kennen wir die zukünftigen Nutzer_innen ?   



Generation Z –

Die Geburtenjahrgänge nach 1996 geben z.B. an, dass sie nie ein 

Sekretariat oder Büro ohne Internetanschluss gesehen haben. 



Hochschulbildung im digitalen ZeitalterHochschulbildung im digitalen Zeitalter

Verhaltensphänomen der Generation z: 

Abgleich zwischen der virtuellen und realen Lebenswelt 
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Die Digitalisierung prägt die Gesellschaft und auch das Sozial- und 
Gesundheitswesen: 

Was sind die Gründe für diesen umfassenden Wandel ? 

Welche Chancen und Herausforderungen ergeben sich für die Akteure? 



Digitale Transformation –

das Beobachtungsproblem 

Warum werden Innovationen in den nächsten 2 Jahren überschätzt 

und in den nächsten 10 Jahren unterschätzt ?

Was hat das mit dem Sozial- und dem Gesundheitswesen zu tun?



Digitale Transformation – ein Interaktionsmodell 

das Beobachtungsproblem – einfaches Beispiel 
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Digitale Transformation – ein Interaktionsmodell 

das Beobachtungsproblem 
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Beispiel: 

Hat sich das Smartphone die letzten 5 Jahre grundlegend verändert ?

iPhone 5 aus dem Jahr 2012 iPhone X aus dem Jahr 2017 



Digitale Transformation – ein Interaktionsmodell 

das Beobachtungsproblem – schwieriges Beispiel 
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Digitale Transformation – ein Interaktionsmodell 
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Digitale Innovation – ein Interaktionsmodell 
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Interpretation von Hypothesen: 
Mithilfe des Interaktionsmodells lassen sich Hypothesen interpretieren. 

Verhalten 

Hypothese: 
Das Verhältnis zwischen 
Patient_innen und Ärzt_innen
ändert sich! 

Das Verhältnis zwischen 
Adressat_innen und 
Sozialarbeiter_innen aber auch!

Beispiel:

Quelle: 
hautnah dermatologie
July 2016, Volume 32, Issue 4, pp 58–58 | 
Umfrage unter Niedergelassenen
Dr. Google setzt Ärzte unter Druck
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OPEN Access PDF-Dokument:
https://content-select.com/de/portal/media/download_oa/9783779952589
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Digitalisierung in der Sozialen Arbeit

Beispiele:

• Digitale Alltagskommunikation zwischen Fachkräften und Adressat_innen

• Onlineberatung

• Videoberatung

• Falladministration 

• Softwarebasierte Falldiagnostik u.v.m.

Technikskepsis und Technikeuphorie

Technikdistanz und Technikaffinität
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Datenschutz im Sozial- und Gesundheitswesen

Die Verarbeitung besonderer Kategorien personenbezogener Daten (§ 22 

BDSG) sind durch öffentliche und nichtöffentliche Stellen zulässig, wenn sie zum 

Zweck der Gesundheitsvorsorge, für die Beurteilung der Arbeitsfähigkeit des 

Beschäftigten, für die medizinische Diagnostik, die Versorgung oder 

Behandlung im Gesundheits- oder Sozialbereich oder für die Verwaltung von 

Systemen und Diensten im Gesundheits- und Sozialbereich oder aufgrund 

eines Vertrags der betroffenen Person mit einem Angehörigen eines 

Gesundheitsberufs  erforderlich ist und diese Daten von ärztlichem Personal oder 

durch sonstige Personen, die einer entsprechenden Geheimhaltungspflicht 

unterliegen, oder unter deren Verantwortung verarbeitet werden.
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Meilenstein: das Digitale-Versorgung-Gesetz vom 2019  

https://www.caritas.de/hilfeundberatung/onlineberatung/onlineberatung abgerufen am 22.11.2020

https://www.caritas.de/hilfeundberatung/onlineberatung/onlineberatung
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• Was bedeutet anonym und sicher in der Sozialen Arbeit?

• Welche Standards liegen Onlineberatungsangeboten der Sozialen 
Arbeit zu Grunde?

• Wie kann „vertrauensvolle Kommunikation ohne offene 
Hintertür“ online sichergestellt werden?

• Wer ist verantwortlich?

• Wer prüft die Angebote?



https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Online-Beratungsdienste.pdf abgerufen am 22.11.2020

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Online-Beratungsdienste.pdf


https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Online-Beratungsdienste.pdf abgerufen am 22.11.2020

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Online-Beratungsdienste.pdf


https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Online-Beratungsdienste.pdf abgerufen am 22.11.2020

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Online-Beratungsdienste.pdf


Quelle: https://www.kbv.de/html/videosprechstunde.php abgerufen am 22.11.2020

https://www.kbv.de/html/videosprechstunde.php


Quelle: https://www.kbv.de/html/videosprechstunde.php abgerufen am 22.11.2020

https://www.kbv.de/html/videosprechstunde.php


https://www.kbv.de/media/sp/Anlage_31b_Videosprechstunde.pdf abgerufen am 22.11.2020 

https://www.kbv.de/media/sp/Anlage_31b_Videosprechstunde.pdf


https://www.kbv.de/media/sp/Anlage_31b_Videosprechstunde.pdf abgerufen am 22.11.2020 

https://www.kbv.de/media/sp/Anlage_31b_Videosprechstunde.pdf


https://www.kbv.de/media/sp/Anlage_31b_Videosprechstunde.pdf abgerufen am 22.11.2020 

https://www.kbv.de/media/sp/Anlage_31b_Videosprechstunde.pdf


https://www.kbv.de/media/sp/Anlage_31b_Videosprechstunde.pdf abgerufen am 22.11.2020 

https://www.kbv.de/media/sp/Anlage_31b_Videosprechstunde.pdf


Quelle: https://www.kbv.de/html/videosprechstunde.php abgerufen am 22.11.2020

https://www.kbv.de/html/videosprechstunde.php


https://www.kbv.de/media/sp/Anlage_31b_Videosprechstunde.pdf abgerufen am 22.11.2020 

https://www.kbv.de/media/sp/Anlage_31b_Videosprechstunde.pdf


Quelle: https://www.kbv.de/html/videosprechstunde.php abgerufen am 22.11.2020

https://www.kbv.de/html/videosprechstunde.php


Quelle: https://www.kbv.de/html/videosprechstunde.php abgerufen am 22.11.2020

https://www.kbv.de/html/videosprechstunde.php
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Meilenstein: das Digitale-Versorgung-Gesetz vom 2019  



Datenschutz und Telemedizin

Allgemeine datenschutzrechtliche Anforderungen 

Für die Verarbeitung personenbezogener Patientendaten im Rahmen telemedizinischer 

Anwendungen gelten grundsätzlich die allgemeinen rechtlichen Rahmenbedingungen, die 

für die Verarbeitung personenbezogener Patientendaten außerhalb telemedizinischer 

Anwendungen gelten. 

Die Einführung telemedizinischer Anwendungen darf nicht zu einer rechtlichen oder 

faktischen Verschlechterung der Patientenrechte führen. 

Die Durchsetzung bzw. Konkretisierung der Patientenrechte unter den veränderten 

technischen Bedingungen bedarf teilweise neuer datenschutzrechtlicher Konzepte.

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte



Datenschutz und Telemedizin

Rechtsgrundlagen 

Für die Verarbeitung von Patientendaten durch niedergelassene Ärzte gelten die 

Vorschriften des BDSG. Für die Verarbeitung von Patientendaten durch die Krankenhäuser 

gelten in Bund und Ländern unterschiedliche Rechtsvorschriften. In einzelnen Ländern 

liegen sog. bereichsspezifische Regelungen der Verarbeitung personenbezogener Daten in 

Krankenhäusern (Landeskrankenhausgesetze, Gesundheitsdatenschutzgesetze) vor. 

Soweit keine bereichsspezifischen Regelungen vorhanden sind, gelten die allgemeinen 

datenschutzrechtlichen Vorschriften. Die Religionsgesellschaften treffen für ihren Bereich 

zum Teil Regelungen in eigener Zuständigkeit. Darüber hinaus sind die Regelungen der 

Berufsordnung und des Strafgesetzbuchs zu beachten. 

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte



Datenschutz und Telemedizin

Rechtsgrundlagen 

Auf der Grundlage des Behandlungsvertrages in Verbindung mit den jeweils maßgeblichen 

datenschutzrechtlichen Vorschriften darf der Arzt die für die Durchführung der 

Behandlung erforderlichen Daten verarbeiten. Soweit die Verarbeitung der Daten nicht für 

die Durchführung der Behandlung erforderlich ist (z.B. zusätzliche Datenerhebungen für 

ein Forschungsvorhaben), bedarf es einer besonderen Einwilligung des Patienten. 

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte



Datenschutz und Telemedizin

Rechtsgrundlagen 

Unabhängig vom verwendeten Datenträger muss der Arzt parallel zu den 

datenschutzrechtlichen Vorschriften die in der Berufsordnung und in § 203 StGB 

normierte Schweigepflicht beachten, ferner das in § 5 BDSG und den entsprechenden 

landesrechtlichen Bestimmungen geregelte Datengeheimnis. 

Gehilfen des Arztes unterliegen ebenfalls der ärztlichen Schweigepflicht. 

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte



Datenschutz und Telemedizin

Dokumentationspflicht 

Nach der Berufsordnung ist der Arzt verpflichtet, die erforderlichen Aufzeichnungen über 

die in Ausübung seines Berufs gemachten Feststellungen und getroffenen Maßnahmen 

anzufertigen. Es handelt sich um eine unselbständige vertragliche Nebenpflicht aus dem

Behandlungsvertrag. Ist die Dokumentation lückenhaft, kann dies im Haftungsprozess eine 

Umkehr der Beweislast zugunsten des Patienten nach sich ziehen, wenn die Aufklärung 

des Sachverhalts für den Patienten insgesamt erschwert wird. 

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte



Datenschutz und Telemedizin

Befugnis zur Übermittlung bzw. Weitergabe von Patientendaten

Der Arzt darf personenbezogene Patientendaten nur im Rahmen der 

datenschutzrechtlichen Vorschriften und befugt i.S.v. § 203 StGB offenbaren. 

Eine Befugnis zur Offenbarung kann sich insbesondere aus einer gesetzlichen Regelung (z.B. 

Krebsregistergesetze, Infektionsschutzgesetz, Sozialgesetzbuch V), aus dem Behandlungs-

vertrag oder der speziellen Einwilligung des Patienten ergeben. 

Die ärztliche Schweigepflicht gilt grundsätzlich auch zwischen Ärzten. 

Eine Übermittlung personenbezogener Daten an einen vor-,mit- oder nach behandelnden 

Arzt bedarf daher der Einwilligung des Patienten.

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte



Datenschutz und Telemedizin

In § 140a ff. SGB V sind Regelungen zur sog. integrierten Versorgung enthalten. 

Die Teilnahmeder Versicherten an den integrierten Versorgungsformen ist freiwillig. Die

Vertragspartner müssen u.a. die Gewähr dafür übernehmen, dass sie eine an dem

Versorgungsbedarf orientierte Zusammenarbeit zwischen allen an der Versorgung 

Beteiligten sicherstellen, einschließlich der Koordination zwischen den verschiedenen 

Versorgungsbereichen und einer ausreichenden Dokumentation, die allen an

der integrierten Versorgung Beteiligten im jeweils erforderlichen Umfang zugänglich

sein muss.

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte



Datenschutz und Telemedizin

Der Leistungserbringer darf aus der gemeinsamen Dokumentation die den Versicherten 

betreffenden Behandlungsdaten und Befunde nur dann abrufen, wenn der Versicherte 

ihm gegenüber seine Einwilligung erteilt hat, die Information für den konkret 

anstehenden Behandlungsfall genutzt werden soll und der Leistungserbringer zu dem 

Personenkreis gehört, der nach § 203 StGB zur Geheimhaltung verpflichtet ist. 

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte



Datenschutz und Telemedizin

Informationsrechte des Patienten

Nach der Rechtsprechung des BGH hat der Patient grundsätzlich ein Recht auf Einsicht 

in seine Krankenunterlagen, soweit sie sog. objektive Daten betreffen. Es handelt sich 

um einen Nebenanspruch aus dem Behandlungsvertrag. Für den Bereich der Psychiatrie 

hat die Rechtsprechung Ausnahmen formuliert. Die – gegenüber der Rechtsprechung 

vorrangigen - datenschutzrechtlichen Regelungen (Landeskrankenhausgesetze, 

Gesundheits-datenschutzgesetze, allgemeine datenschutzrechtliche Regelungen) legen 

zum Teil weitergehende Rechte der Patienten auf Information, Auskunft und Einsicht fest.

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte



Datenschutz und Telemedizin

Informationsrechte des Patienten

Im Bereich der Telemedizin ist es besonders wichtig, dass der Patient in allen 

Verarbeitungsphasen ausreichend informiert ist über die Verarbeitung seiner 

personenbezogenen Daten. Dies setzt voraus, dass das ihn informierende Personal 

ebenfalls ausreichend informiert ist. Es muss insbesondere auch gewährleistet sein, dass 

dem Patienten bei Vertragsabschluss bzw. Einwilligung Umfang, Zweck und

Rechtsgrundlage der Verarbeitung seiner Daten sowie ggf. die Grundzüge des 

technischen Verfahrens der Verarbeitung bekannt gegeben worden sind. 

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte



Abruf von Patientendaten über ein Datennetz

Patientendaten können nach Erteilung einer Einwilligung des Patienten im Einzelfall für 

einen Zugriff durch den Berechtigten freigegeben werden. Ein Zum – Abruf - Bereitstellen 

(vgl. z.B. § 810 BDSG) von Patientendaten durch einen Arzt über ein Datennetz ist nach 

der gegenwärtigen Rechtslagegrundsätzlich nicht zulässig. 

Ein Arzt ist verpflichtet, vor einer Übermittlung zu prüfen, ob eine Befugnis zur 

Offenbarung der Daten an den Empfänger vorliegt. 

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte

Datenschutz und Telemedizin



Abruf von Patientendaten über ein Datennetz

Würde ein Arzt die Patientendaten für einen Abruf durch andere Behandlungs-

einrichtungen bereithalten und käme es dann zu einem Abruf, der rechtlich nicht (z. B. 

durch eine Einwilligung des Patienten) legitimiert ist, so hätte sich der speichernde 

Arzt nach § 203 StGB strafbar gemacht. 

Eine Offenbarung von Patientendaten kann auch dadurch vorgenommen werden, dass 

nicht verhindert wird, dass die Daten durch externe Dritte abgerufen werden können. 

Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte

Datenschutz und Telemedizin



Grundlegende Sicherheitsanforderungen

1. Vertraulichkeit 

Die in der ärztlichen Berufsordnung und dem Strafgesetzbuch normierte ärztliche 

Schweigepflicht schützt das Vertrauensverhältnis zwischen Patient und Arzt. Der Arzt 

muss die Vertraulichkeit der erhobenen, gespeicherten, übermittelten oder sonst 

verarbeiteten Daten gewährleisten, d.h. nur Befugte dürfen personenbezogene Daten zur 

Kenntnis erhalten bzw. davon Kenntnis nehmen können. Auch die datenschutzrechtlichen 

Regelungen, die das Recht des Patienten auf informationelle Selbstbestimmung

konkretisieren, schützen die Vertrauensbeziehung zwischen Patient und Arzt. Eine 

Kenntnisnahme medizinischer Daten durch Unbefugte (z.B. Arbeitgeber, Versicherungen, 

Pharmaindustrie) kann erhebliche soziale bzw. materielle Folgen für den Patienten nach 

sich ziehen. 
Quelle: Marion Bultmann Der Landesbeauftragte für den Datenschutz und das Recht auf Akteneinsicht Brandenburg , Dr. Rita Wellbrock Der Hessische Datenschutzbeauftragte, 
Heinz Biermann Der Bundesbeauftragte für den Datenschutz, Jürgen Engels Die Landesbeauftragte für den Datenschutz Nordrhein-Westfalen, Walter Ernestus Der Bundesbeauftragte für den Datenschutz, 
Udo Höhn Der Bayerische Landesbeauftragte für den Datenschutz , Rüdiger Wehrmann Der Hessische Datenschutzbeauftragte, Andreas Schurig Der Sächsische Datenschutzbeauftragte
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Grundlegende Sicherheitsanforderungen

2. Authentizität (Zurechenbarkeit)

Die Authentizität der erhobenen, gespeicherten, übermittelten oder sonst verarbeiteten 

Daten muss gewährleistet sein, d.h. der Urheber von patientenbezogenen bzw. der 

Verantwortliche für patientenbezogene Daten sowie der Auslöser eines Verarbeitungs-

vorgangs bzw. der Verantwortliche für einen Verarbeitungsvorgang muss jederzeit 

eindeutig feststellbar sein. Ggf. kann auch die Art und Weise der Erhebung der Daten 

von Bedeutung sein (z.B. Datenerhebung durch ein medizinisches Gerät). 

Medizinische Dokumente, die ihren Urheber bzw. Verantwortlichen nicht erkennen 

lassen, sind als Grundlage für Behandlungen und Begutachtungen ungeeignet. 
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Grundlegende Sicherheitsanforderungen

3. Integrität 

Die Integrität der erhobenen, gespeicherten, übermittelten oder sonst verarbeiteten Daten 

muss gewährleistet sein, d.h. personenbezogene Daten müssen während aller Phasen der 

Verarbeitung unversehrt, vollständig, gültig und widerspruchsfrei bleiben. Der 

Behandlungsauftrag in Einrichtungen des Gesundheitswesens umfasst eine sorgfältige 

Diagnose und Therapie mit dem Ziel der Heilung des Patienten. Die Echtheit, Korrektheit 

und Vollständigkeit der Daten, vor,während und nach der Bearbeitung und  Übertragung 

ist für die Erfüllung des Behandlungsauftrags von großer Bedeutung. Eine Verfälschung 

oder Unvollständigkeit der Daten kann zu falschen medizinischen Entscheidungen m

it u.U. lebensbedrohenden Folgen für den Patienten führen, verbunden mit rechtlichen 

Konsequenzen für den Mediziner. 
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Grundlegende Sicherheitsanforderungen

4. Verfügbarkeit 

Die Verfügbarkeit der erhobenen,gespeicherten, übermittelten oder sonst verarbeiteten

Daten  muss gewährleistet sein, d.h. personenbezogene Daten müssen zeitgerecht zur 

Verfügung stehen und ordnungsgemäß verarbeitet werden können. Die zeitgerechte 

Verfügbarkeit medizinischer Informationen kann entscheidend sein für eine 

erfolgreiche Erfüllung des Behandlungsauftrags.
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Grundlegende Sicherheitsanforderungen

4. Verfügbarkeit 

Nicht oder nicht rechtzeitig zur Verfügung stehende Daten können zur Handlungs-

unfähigkeit bzw. zu einem zu späten Handeln oder Behandlungsfehlern des Mediziners 

führen und u.U. lebensbedrohende Folgen für den Patienten sowie rechtliche 

Konsequenzen für den Mediziner haben. Die Verfügbarkeit der Daten impliziert natürlich 

die Verfügbarkeit der zur ordnungsgemäßen Verarbeitung erforderlichen Komponenten 

(Hard- und Software) des IT -Systems. 
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Grundlegende Sicherheitsanforderungen

5. Revisionsfähigkeit 

Die Revisionsfähigkeit der erhobenen, gespeicherten, übermittelten oder sonst 

verarbeiteten Daten muss gewährleistet sein, d.h. die Verarbeitungsprozesse müssen 

lückenlos nachvollzogen werden können und es muss festgestellt werden können, wer 

wann welche patientenbezogenen Daten auf welche Weise verarbeitet hat. Für den Arzt 

bzw. das Krankenhaus besteht nach der Berufsordnung die Pflicht zur Dokumentation der 

Behandlung. 
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Grundlegende Sicherheitsanforderungen

5. Revisionsfähigkeit 

Sie ist eine unselbständige Nebenpflicht aus dem Behandlungsvertrag. Eine lückenhafte 

Dokumentation kann im Haftungsprozess eine Beweislastumkehr zugunsten 

des Patienten nach sich ziehen. Es muss nachvollziehbar sein, wer welche Diagnose 

gestellt und welche Therapie verordnet hat und aufgrund welcher Daten ein Arzt seine 

Entscheidung über Behandlungsmaßnahmen getroffen hat. Eine notwendige 

Voraussetzung für die Gewährleistung der Revisionsfähigkeit ist die Sicherstellung der 

Authentizität. 
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Grundlegende Sicherheitsanforderungen

6. Validität 

Die Validität der erhobenen, gespeicherten, übermittelten oder sonst verarbeiteten Daten 

muss gewährleistet sein, d.h. personenbezogene Daten müssen aktuell in der für den 

Nutzungszweck angemessenen Qualität verarbeitet werden. Diese Forderung betrifft 

insbesondere Bilddaten, bei denen es auf Qualitätsmerkmale wie Bildauflösung und 

Farbechtheit ankommt. Die Validität wird von der Integrität nicht umfasst, da die Daten 

zwar integer im Sinne von vollständig und unversehrt sein können, die Darstellungs-

qualität und Aktualität aber dennoch für medizinische Nutzungszwecke unzureichend sein 

kann. 
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Grundlegende Sicherheitsanforderungen

7. Rechtssicherheit 

Für jeden Verarbeitungsvorgang und dessen Ergebnisse ist der Verursachende bzw. Verant-

wortliche beweiskräftig nachweispflichtig. Ist die Rechtssicherheit nicht gegeben, können 

Patienten eventuelle Schadensansprüche u.U. nicht geltend machen bzw. können 

Mediziner u.U. die Korrektheit ihres Handelns nicht nachweisen. Die notwendige 

Voraussetzung für die Gewährleistung der Rechtssicherheit ist die Gewährleistung der 

Revisionsfähigkeit. Die Revisionsfähigkeit alleine gewährleistet aber noch nicht die 

beweiskräftige Überprüfbarkeit von Verarbeitungsvorgängen in gerichtlichen Verfahren. 
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Grundlegende Sicherheitsanforderungen

8. Nicht-Abstreitbarkeit von Datenübermittlungen 

Die Nicht-Abstreitbarkeit des Sendens und des Empfangens von patientenbezogenen 

Dokumenten muss gewährleistet sein. D.h. einerseits ist zu gewährleisten, dass der Sender 

eines patientenbezogenen Dokuments sicher sein kann, dass das Dokument seinen 

Empfänger erreicht hat, und er darf nicht abstreiten können, genau dieses Dokument an 

genau den Empfänger gesendet zu haben. Andererseits muss der Empfänger eines 

patientenbezogenen Dokuments sicher sein können, genau dieses Dokument von einem

bestimmten Sender empfangen zu haben, und er darf nicht abstreiten können, genau das 

Dokument von einem bestimmten Sender empfangen zu haben. Die Nicht-Abstreitbarkeit

ist eine Voraussetzung der Revisionsfähigkeit. 
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Meilenstein: das Digitale-Versorgung-Gesetz vom 2019  

https://www.caritas.de/hilfeundberatung/onlineberatung/onlineberatung abgerufen am 22.11.2020

https://www.caritas.de/hilfeundberatung/onlineberatung/onlineberatung
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Caritas Online-Beratung

Die Analyse ergab, dass die Datenübertragung über einen zentralen Client-Server 

erfolgt. Dies widerspricht dem allgemeinen Standard, der z.B. für die Online-

Videosprechstunde gilt. Eine Peer-to-Peer –Verbindung wäre wünschenswert. Zwar 

werden die erforderlichen persönlichen Daten auf ein Mindestmaß reduziert, jedoch 

werden die Kommunikationsdaten gespeichert. Eine Verschlüsselung findet nicht 

adäquat statt. Die Anonymität der ratsuchenden Person zum Berater ist 

vordergründig gewährleistet, da nur Textnachrichten ausgetauscht werden. 

Allerdings kann während der Verbindung die IP-Adresse der ratsuchenden Person 

ausgelesen werden. Dies vergrößert die Angriffsfläche für die ratsuchende Person. 

Ein Zugriff auf das Endgerät der ratsuchenden Person kann nicht ausgeschlossen 

werden.
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